Guarding Your
Gateways:
Security Basics

Cyber Security




Fakten

Workshop Zeiten:
Donnerstag 28.11.2024
08:00 - 12:00
Freitag 29.11.2024
08:00-12:00

Location: Lakeside Science & Technology Park
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Wer binich?

Christian Gubesch - sehr gerne perdu 5"

Ausbildung
s HTL Villach Schwerpunkt: Netzwerk- und Medientechnik
s  Bachelor - Business Informatics
©  Master - Digital Entrepreneurship & Business Development

Laufbahn

©  Cyber Security Professional - BearingPoint GmbH
Operations - Network and Cloud Security
Consulting - Cloud, Application, and OT Security
Business Development and Employee Training

&  Coach and Trainer for IT and CyberSec
TU Graz, FH Campus 02 & Fern FH Porsche
Freelance for Companies
Cyber Security Academy
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Wer seid ihr ?

Hintergrund
s Job [ Aufgabenbereiche
e Berihrungspunkte im Bereich Cyber-Security?

(Privat als auch Unternehmen)

Vorstellungen & Erwartungen

Nach diesem Workshop will ich in der Lage sein, ...

6 Cyber Security
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Was bedeutet
Cybersicherheit
fur euch?

. NUr muhsamer
Overhead?

6 Cyber Security
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Incident Response

150 27001 MITRE
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Frameworks &
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Application Pen Tests
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Application E E
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Vaulting

Endpoint Hygiene Cloud Security | Security Engineering Enterprise Risk
Management BCP/DR Risk Appetite [l Cyber Insurance

Security
‘Container Security | Priviliged Access

et arcnirecrure i Cybersecurity
Domains

Key and Secret Management

2. Risk Mgmt Group
[T — Data Leakage Prevention

Patch Management

. Identity Management
Data Protection v ienad

Identity & Access
Managoment

" Lines of Defence
Secure Systems Build Laws & Regulations

Company Written
Policies
Federated identity Industry Specific
Access Control

Standard

Compliance & Enforcement
‘Coaches and Role

Models Certifications

CoED CxEm @D

4 Governance

Career
Development

Risk informed

Execurity Management
Invalvement

i it Contextual
Physical Security © - Cyber security table-

Training (new skills) top exercises

Awareness

Intel. Sharing

User Education

(reinforcement)
Internal

Cyber Security . . . . _ - A .
6 Academy Quelle: https://www.linkedin.com/pulse/cybersecurity-domain-map-ver-30-henry-jiang/




Cyber security table-
Training (new skills) top exercises

User Education AwWdAreness

(reinforcement)
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Coaches and Role

m Models Certifications P
Career
Conferences il Peer Groups Development
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Warum denktihr,
ist der euer
Unternehmen ein
interessantes Ziel?

Cyber Sec!
lS Academy



Motivation von Angreifer:innen %

“
Was macht eure

Wertschopfung aus?

Cyber Sec!
lS Academy



Inhalte ©

Digitale Incident

Cyberangriffe L
Identitaten Response

Datenschutz
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Cyberangriffe 7

und wie schnell etwas geschehen kann

6 Cyber Security
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Warum werden Unternehmen gehackt?

=3

Mitarbeiter

/N 4

Programme

Werbung
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Wie werden Unternehmen gehackt?

Cyber Sec!
lS Academy



Lernziele ¢~
Was sind die wichtigsten Arten
von Cyberangriffen?

Was ist Phishing und wie
funktioniert es?

Wie erkenne ich Cyberangriffe?

6 Cyber Security
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Welche Cyber
Angriffsarten
kennt Ihr?

Cyber Security



Gdangigste
Cyberangriffe

2024




Phishing

Phishing nutzt TaGuschung via E-
Mails, Nachrichten oder Websites,
um sensible Daten zu stehlen.

Cyber Security Quelle: https://cybersecuritynews.com/
\S Academy
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Phishing

Hacker

Cyber Security
Academy

Quelle: https://cybersecuritynews.com/
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Phishing

Hacker
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Quelle: https://cybersecuritynews.com/
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Phishing
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Hacker Ziel

1. Hacker sendet Phishing-Mail mit Link.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy peItey /




Phishing
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Hacker Ziel

2. Benutzer 6ffnetLink.

Cyber Security Quelle: https://cybersecuritynews.com/
lS Academy peITey Y




Phishing

9 ==

Hacker Ziel

2. Benutzer 6ffnetLink.

Cyber Security Quelle: https://cybersecuritynews.com/
lS Academy peITey Y




Phishing
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Hacker Ziel

3. Hacker sammelt Benutzerdaten ein.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy peITey Y
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Hacker Ziel

3. Hacker sammelt Benutzerdaten ein.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy peITey Y




Phishing
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Hacker Ziel

4. Hacker verwendet Benutzerdaten.

Cyber Security Quelle: https://cybersecuritynews.com/
lS Academy




Phishing
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Hacker Ziel

4. Hacker verwendet Benutzerdaten.

Cyber Security Quelle: https://cybersecuritynews.com/
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Ransomware

S

Schadhafter Code, der Daten
verschlisseln kann und fur deren
Entschlisselung ein Losegeld verlangt.

Cyber Security Quelle: https://cybersecuritynews.com/
\S Academy P /
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Ransomware

Cyber Security
Academy

Quelle: https://cybersecuritynews.com/
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Ransomware

B
3

Hacker Ziel

1. Hacker bringt Malware auf Computer von Ziel.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy peItey Y




Ransomware

£ 2 s
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Hacker Ziel

Cyber Security Quelle: https://cybersecuritynews.com/
lS Academy peItey /
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Ransomware

T4 » &=
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Hacker Ziel

Cyber Security Quelle: https://cybersecuritynews.com/
lS Academy peItey /




Ransomware
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Hacker Ziel

Y

’ ‘

1. Oder einem infizierten USB-Stick.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy peITey Y




Ransomware
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Hacker Ziel

1. Oder einem infizierten USB-Stick.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy peITey Y
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Ransomware
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Hacker Ziel

2. Daten von Benutzer werden verschiusselt.

Cyber Security
Academy

Quelle: https://cybersecuritynews.com/
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Ransomware
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Hacker Ziel

2. Daten von Benutzer werden verschiusselt.

Cyber Security
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Quelle: https://cybersecuritynews.com/
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Ransomware
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Hacker Ziel

2. Daten von Benutzer werden verschiusselt.

Cyber Security
Academy

Quelle: https://cybersecuritynews.com/
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Ransomware

e il 4
Hacker Ziel

2. Daten von Benutzer werden verschiusselt.

Cyber Security
Academy

Quelle: https://cybersecuritynews.com/




Ransomware

e v &
n _—‘\ ‘
Hacker [ " i Ziel

3.Hacker fordert Losegeld fiur Entschliisselung.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy peITey Y




Denial of Service

Eine Uberlastung von Server oder
Netzwerk verursachen, sodass diese
nicht mehr ordnungsgeman
funktionieren.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy




Denial of Service

Ziel

Cyber Security Quelle: https://cybersecuritynews.com/
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Denial of Service

A "

Hacker Ziel

1. Hacker kompromittiert viele Geréite mit Malware.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy




Denial of Service

A4

Hacker

1. Hacker kompromittiert viele Geréite mit Malware.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy




Denial of Service

t B

2. Hacker schlieRt Geréite zu ,,bot net” zusammen.

Hacker

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy peItey Y




Denial of Service
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| Ziel

2. Hacker schlieRt Geréite zu ,,bot net” zusammen.

Cyber Security Quelle: https://cybersecuritynews.com/
lS Academy peItey Y




Denial of Service

A4

Hacker

2. Hacker schlieRt Geréite zu ,,bot net” zusammen.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy peItey Y




Denial of Service
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Hacker Ziel

2. Hacker schlieRt Geréite zu ,,bot net” zusammen.

Cyber Security Quelle: https://cybersecuritynews.com/
6 Academy peItey Y




Denial of Service

Ziel

3. Hacker greift mit ,,bot net” an.

Cyber Security Quelle: https://cybersecuritynews.com/
lS Academy peItey /




Denial of Service
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Hacker

3. Hacker greift mit ,,bot net” an.

Cyber Security Quelle: https://cybersecuritynews.com/
lS Academy peItey /




Denial of Service

A4

Hacker Ziel

4. Ziel Service wird beeintrédchtigt.

Cyber Security Quelle: https://cybersecuritynews.com/
lS Academy peItey /




Denial of Service

<9

Hacker Ziel

4. Ziel Service wird beeintrédchtigt.

Cyber Security Quelle: https://cybersecuritynews.com/
lS Academy peItey /




CEO Fraud

THE WALL STREET JOURNAL

Fraudsters Used A to Mimic CEQ’s
Voice in Unusual Cybercrime Case

behind EUR 38 million Fraudsters Cloned Comyp:

mny
Franco-lsraeli gang

Director’s Vojce In $35 Million
ted
CEO fraud bus Heist, Police Fin

-fraud
it Quelle: https://sosafe-awareness.com/de/glossar/ceo-fraud/
Cyber Security .
\S Academy




CEO Fraud

N
THE WALL STREET JOURNAL ’

Fraudsters Used AT to Mimic CEQ’s
Voice in Unusual Cybererime Case

[Forbes

Fraudsters Cloned Company
Director’s Vojce In $35 Million
Heist, Police Fing

gang behind EUR 38 million

Francn-lsme:‘:‘:_0 fraud busted

Geld- oder Datenklau durch
gefdlschte Anweisungen von
FUhrungskraften.

m - d
S ity Quelle: https://sosofe—awareness.oo /de/glossor/ceo fraud/
Cyber Secur :
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CEO Fraud

A4
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Hacker Ziel

)

Cyber Security Quelle: https://cybersecuritynews.com/
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CEO Fraud

£ dl
e\ :

Hacker Ziel

1. Hacker gibt sich als CEO aus.

Cyber Security Quelle: https://cybersecuritynews.com/
6 Academy




CEO Fraud

A4

Hacker Ziel

1. Hacker gibt sich als CEO aus.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy




CEO Fraud

Hacker Ziel

1. Zum Beispiel mit Al-Voice.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy




CEO Fraud

A4 &
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Hacker Ziel

2. Hacker kontaktiert Mitarbeiter.

Cyber Security Quelle: https://cybersecuritynews.com/
6 Academy peITey Y




CEO Fraud

A4 &

Hacker Ziel

2. Hacker kontaktiert Mitarbeiter.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy peITey Y




CEO Fraud

oa W
1 W .

Hacker v Ziel

3. Hackerfordert Geld oder Daten als ,,CEO”.

Cyber Security Quelle: https://cybersecuritynews.com/
ls Academy peItey /




Al & Deepfakes

fewer wrinkles

darker iris

fuller lips

6 (R’é’zcsleec;"':t; Quelle: https://sosafe-awareness.com/blog/how-to-spot-a-deepfake/




Al & Deepfakes

Falschung von Videos/Audio zur
Tauschung.

Cyber Sec Quelle: https://sosafe-awareness.com/blog/how-to-spot-a-deepfake/
lS Academy P J P P




Al & Deepfakes

fewer wrinkles

darker iris

fuller lips

Cyber Security Quelle: https://sosafe-awareness.com/blog/how-to-spot-a-deepfake/
6 Academy ?




DNS Spoofing

W

Umleitung auf gefalschte Websites,
um Daten abzufangen.

Cyber Sec Quelle: https://cybersecuritynews.com/
\S Academy peItey /




WasistDNS ?

Cyber Sec!
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Was ist DNS?

Domain Name System

6 Cyber Security Quelle: https://www.cloudflare.com/learning/dns/what-is-dns/
) Academy




Was ist DNS?

Name IP-Adresse

www.orf.at 184.231.10.114

6 Cyber Security Quelle: https://www.cloudflare.com/learning/dns/what-is-dns/
) Academy




Was ist DNS?

Name IP-Adresse
www.orf.at 184.231.10.114

6 Cyber Security Quelle: https://www.cloudflare.com/learning/dns/what-is-dns/
) Academy




Live Demo

DNS Spoofing

lS yyyyyyyyyyyyy
Academy



Jetzt seid Ihrdran! ¢

Cyber Security
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Praxistiibung - Phishing Research

Ablauf [

Durchsuche deinen
eigenen E-Mail-Account
(auch den Spam-Ordner)
nach verddachtigen Mails.

Cyber Security
Academy

Dokumentation

Merkmale, warum
denkst du, es handelt
sich um eine Phishing
Mail?

Zeit & Format £

10 min Recherche
5 min Prasentation
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Exkurs - Betrugswarnungen
W K O

< Transforma... Digitalisierung v Nachhaltigkeit ~  Startups +~  Creative Industries ~  Innovation v

Aktuelle Betrugswarnungen
fur Unternehmen

Ubersicht irrefiihrend gestalteter Aussendungen,

Betrugsversuchen, Phishing...
Lesedauer: 3 [JITEY

17.01.2023

Cyber Security
Academy

&

Kontakt

in

Q,

Anmelden

Karnten ¥

christianchan | stock.adobe.com

X

f

8B &


https://www.wko.at/warnungen/aktuelle-betrugsversuche

Zeit fur ein Quiz! €

Cyber Security
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T Loschen 5 Archivieren (1) Melden € Antwort ¥ Allen antworten * Weiterleiten @ Zoom () Gelesen/Ungelesen <7 Kategorisieren B Kennzeichnen/Kennzeichnung aufheben & Drucken

Wichtige Informationen zum Digital Dialog am 5. November 2024 - Sicherheitsupdate erforderlich

- Sandra Derler @ + Antworten #, Allen antworten .~ Weiterleiten
An: Michael i, 15
Hallo Michael,

ich hoffe, es geht dir gut! Wir haben in den letzten Tagen einige Rickmeldungen von Teilnehmern zum Digital Dialog am 5. Navember erhalten, und es gibt ein paar sicherheitsrelevante Anderungen, die wir dringend vor der Veranstaltung umsetzen miissen.

Da du als Organisator der Veranstaltungsreihe eine zentrale Rolle spielst, bitten wir dich, das angepasste Sicherheitsprotokoll fiir das Event durchzusehen und 2u bestatigen. Dies ist besonders wichtig, um sicherzustellen, dass alle Partner und Teilnehmer die neuen
Datenschutzanforderungen erfillen.

Bitte iiberpriife und bestéatige die Anderungen unter folgendem Link:

Sicherheitsprotokoll iberprifen und bestétigen

‘Wir wiirden uns freuen, wenn du das bis spatestens 25. Oktober erledigen konntest, damit wir alles rechtzeitig vorbereiten konnen. Sollte es Fragen geben, stehe ich dir natirlich jederzeit zur Verfugung.

Vielen Dank fir deine Unterstitzung und auf eine erfolgreiche Veranstaltung!

Liebe GruBe,

Sandra
« "%

T )
Community
M Styria

Sandra Derler

Geschaftsfihrerin

IT Community Styria

Telefon: +43 316 987654

E-Mail: sandra.derler@itcommunitystyria.at

€ Antworten ¥ Weiterleiten

Cyber Security
Academy
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Beispiel Phishing Mail - Der Einstieg

Wichtige Informationen zum Digital Dialog am 5. November 2024 - Sicherheitsupdate erforderlich
—

Dringlichkeit und
Kontext

Cyber Sec!
Academy



Beispiel Phishing Mail - Vertrauen aufbauen

UJ Loschen &5 Archivieren (D) Melden €\ Antwort €\ Allen antworten * Weiterleiten 2 Zoom £ Gelesen/Ungelesen () Kategorisieren 2 Kennzeichnen/Kennzeichnung aufheben & Drucken

Wichtige Informationen zum Digital Dialog am 5. November 2024 - Sicherheitsupdate erforderlich

Sandra Derler © € Antworten 4 Allen antworten > Weiterleiten = (52

W i i Kontaktbuch

Di, 15.10.2024 08:09
Bezug
I

ich hoffe, es geht dir gut! Wir haben in den letzten Tagen einige Ruckmeldungen von Teilnehmern zumIDigital Dialog am 5. Novemberl
erhalten, und es gibt ein paar sicherheitsrelevante Anderungen, die wir dringend vor der Veranstaltung umsetzen mussen.

Hallo Michael,

Daduals Organisator der Veranstaltungsreihe eine zentrale Rolle spielst, bitten wir dich, das angepasste Sicherheitsprotokoll flr das
Event durchzusehen und zu bestatigen. Dies ist besonders wichtig, um sicherzustellen, dass alle Partner und Teilnehmer die neuen
Datenschutzanforderungen erfullen.

Personlicher Ton

6 Cyber Security
) Academy



Beispiel Phishing Mail - Handlungsaufforderung

Bitte (iberpriife und bestétige die Anderungen unter folgendem Link: CCI"'tO'ACtion

als Hyperlink

ISioherheits protokoll uberprufen und bestatigen

Wir wirden uns freuen, wenn du das bis spatestens 25. Oktober erledigen konntest, damit wir alles rechtzeitig vorbereiten konnen.

Sollte es Fragen geben, stehe ich dir naturlich jederzeit zur Verngung.

Deadline
Vielen Dank fur deine Unterstutzung und auf eine erfolgreiche Veranstaltung!
Liebe GriiBe, Versicherung
Sandra

6 Cyber Security
) Academy




Beispiel Phishing Mail - Sighatur

Liebe GriRe,

Sandra

R T _
Community
) 3 Styria

Sandra Derler

Geschaftsfuhrerin

IT Community Styria

Telefon: +43 316 987654

E-Mail: sandra.derler@itcommunitystyria.at

<~ Antworten 2 Weiterleiten

6 Cyber Security
) Academy

Multi Channel Phishing

Gefdlschte Telefonnummer in
Signatur fir telefonische
Bestétigung




Diskussion! $.

Cyber Sec!
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Lernziele ¢

Was sind die wichtigsten Arten \/
von Cyberangriffen?

Was ist Phishing und wie \/
funktioniert es?

Wie erkenne ich Cyberangriffe? \/

6 Cyber Security
) Academy



Inhalte ©

Digitale Incident

op e Datenschutz
Identitaten Response

Cyberangriffe

6 Cyber Security
) Academy



Inhalte ©

Digitdle Incident
Identitéten Response

Cyberangriffe Datenschutz

6 Cyber Security
) Academy



Digitale Identitdten

und wie ihr sicher mit Daten umgeht

Cyber Sec!
lS Academy



Lernziele ¢

Was ist eine digitale Identitat?

Warum ist Passwortsicherheit
wichtig?

Wie verwende ich meinen
Browser richtig?

Cyber Sec!
\S Academy




Was ist eine
digitale Identitat?

6 Cyber Security
) Academy



Digitale Identitat - Ausweiskontrolle

Zu schnell unterwegs
gewesen?

Quelle: https://www.okta.com/identity-101/digital-identity

6 Cyber Security
) Academy



Was denkt ihr, wie
viele Personen in der
EU besitzen eine
digitale Identitat?

6 Cyber Security
) Academy



N%

besitzen eine digitale Identitét in Europa (2024)

Quelle: https://ec.europa.eu/eurostat/databrowser/view/isoc_ci_ifp_iu/default/table?lang=en

6 Cyber Security
) Academy



Digitale Identitdat - Ausweis im Internet

Informationen, die online
existieren und eine Person, ein
Unternehmen oder eine
Organisation identifizieren

6 Cyber Sec Quelle: https://www.okta.com/identity-101/digital-identity
Academy




Digitale Identitat - Beispiele

Username Passwort

Arbelts ID

..
L]
..
L]

Suchanfragen Bankdaten

Gesundheitsdaten Sozialversicherung

6 Cyber Sec Quelle: https://www.okta.com/identity-101/digital-identity
Academy




Verwaltet ihrim
Unternehmen
digitale
Identitaten?

6 Cyber Security
) Academy



Digitale Identitat - Registrierung

GOOgIe_Konto Vorname
erstellen

Bitte den Namen eingeben Nachname (optional)

Hilfe Datenschutz Nutzungsbedingungen

Deutsch

Quelle: https://www.okta.com/identity-101/digital-identity

6 Cyber Security
) Academy



Digitale Identitat - Registrierung

Wie komme ich zu einer

digitalen Identitat?
o

Quelle: https://www.okta.com/identity-101/digital-identity

6 Cyber Security
) Academy



Digitale Identitdat - Ausweiskontrolle im Internet

Quelle: https://www.techtarget.com/searchsecurity/definition/authentication-authorization-and-accounting

6 Cyber Security
) Academy



Digitale Identitdat - Ausweiskontrolle im Internet

1 Authentication
2 Authorization
3 Accounting

Quelle: https://www.techtarget.com/searchsecurity/definition/authentication-authorization-and-accounting

\S Academy



Digitale Identitdat - Ausweiskontrolle im Internet

Authentication

Beweise, dass du
DU bist

Cyber Sec Quelle: https://www.techtarget.com/searchsecurity/definition/authentication-authorization-and-accounting
\S Academy




Digitale Identitdat - Ausweiskontrolle im Internet

Authorization

Was du machen
darfst

Cyber Sec Quelle: https://www.techtarget.com/searchsecurity/definition/authentication-authorization-and-accounting
\S Academy




Digitale Identitdat - Ausweiskontrolle im Internet

Accounting

Protokoll, was
machst du

Cyber Sec Quelle: https://www.techtarget.com/searchsecurity/definition/authentication-authorization-and-accounting
\S Academy




Digitale Identitdat - Ausweiskontrolle im Internet

Authentication - Beweise, dass du DU bist
Authorization - Was du machen darfst
Accounting - Protokoll, was machst du

Cyber Sec Quelle: https://www.techtarget.com/searchsecurity/definition/authentication-authorization-and-accounting
\S Academy




Jetzt seid Ihrdran! ¢

Cyber Security




Praxistibung - Digitale Identitéaten

Ablauf ] Dokumentation
Versuche herauszufinden, welche Erstelle eine
digitale Identitdten von dir im Mindmap mit allen

Arbeitsumfeld existieren dig. Identitéaten.

Tipps Zeit & Format @
Beginne mit den Authentifizierungs 20 min Recherche
Anbietern (Google, Microsoft usw.) 5 min Diskussion

6 Cyber Security
) Academy



Digitale Identitdten - Wo liegt das Problem?

80% der Cyber Angriffe starten
mit dem Passwort

191 Passwérter hat ein
Angestellter im Durschnitt

34% der Accounts werden mit
MFA geschutzt (<100 Mitarbeiter)

6 Cyber Security Quelle: https://blog.lastpass.com/de/posts/2023/10/tracing-the-evolution-of-multi-factor-authentication
) Academy




Welche
Merkmale hat
ein sicheres
Passwort?

6 Cyber Security
) Academy



Digitale Identitdten - Passwortsicherheit

Keine persénlichen Informationen*

Keine Wérter aus dem Woérterbuch

Zahlen, Symbole & Grof3- und
Kleinbuchstaben (min. 12 Zeichen)

Passworter nicht wiederverwenden!

6 Cyber Security Quelle: https://www.okta.com/de/identity-101/password-vs-passphrase/
) Academy

*im Volltext




Woher weiss ich,
dass mein Passwort
sicher ist?

Cyber Security
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Woher weiss ich, dass mein Passwort sicher ist?

o Testen

Cyber Security
Academy
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Passwortern auf.

(V) Tolles Passwort!

- |hr Passwort halt Angriffen von Hackern stand.

- |hr Passwort taucht in keiner Datenbank mit kompromittierten

Ihr Passwort kann mit einer Bruteforce-Attacke geknackt werden — mit einem

normalen Heim-PC in etwa......

‘ 10000+ Jahrhunderte

10) In dieser Zeit kdnnen Sie die Antwort auf die Frage
"nach dem Leben, dem Universum und dem ganzen

6 Cyber Security Rest” finden.
) Academy
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Wie merkt man sich

ein sicheres Passwort?

6 Cyber Security
) Academy
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1. Objekte im Bild

Pinguin-Fernsehen-Schnee

Cyber
lS Academy



2. Schreibweise

pinguin-Fernsehen-schnee

Cyber
lS Academy



3. Zahl

z.B dlteste Pinguin der Welt

pinguin-Fernsehen-schnee

Cyber
lS Academy
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3. Zahl

z.B dlteste Pinguin der Welt

pinguin-Fernsehen-
schnee-46

Cyber
lS Academy



4. Sonderzeichen

z.B wo findet das statt?

pinguin-Fernsehen-
schnee-46@Sudpol

Cyber
lS Academy



Wie machen
wir das jetzt far
unsere ganzen

Identitaten?

Beruflich anders als privat?

6 Cyber Security
) Academy



Digitale Identitdten — Passwortmanagement

Verwalten von Passwortern & anderen sensiblen
Daten

Kein Merken von Passwortern Notwendig

s Daher starke Passwoérter méglich
s Uberwachung von “Kompromittierung ”

®

Unkomplizierte Verwendung

®

Gibt 3 Varianten von Passwortsafes
s Lokale Installation
& Online Managed Installation
s Self Hosted Installation

6 Cyber Security
) Academy



Passwortmanager - Uberblick

Lokale ,Installation” Allin One Managed
NordPass
U © 1Password
KeePass KeePassXC .
bitwarden

Online Hosted & Managed

Self-Hosted Installation

U

bitwarden FreeTier
Vaultwarden Community Edition n N
Cyber Security Free Tiermit
ls Academy Aufwand




Live Demo

Sauberes Passwortmanagement
Methoden fur neuen Account

Cyber Sec!
lS Academy



Digitale Identitdten — Passwortsicherheit Recap

Keine personlichen Informationen*

Keine Wérter aus dem Worterbuch

Zahlen, Symbole & Grof3- und
Kleinbuchstaben (min. 12 Zeichen)

Passworter nicht wiederverwenden!

6 Cyber Security
) Academy

Quelle: https://www.okta.com/de/identity-101/password-vs-passphrase/ *im Volltext

Hand aufs Herz

Bei wem von euch ist
das Master Passwort
nicht nach den
Kriterien?




Digitale Identitdten - Passwortsicherheit

Social Bruteforce
Engineering Attacke

Cyber Sec!
lS Academy



Digitale Identitdten - Passwortsicherheit

Wie schutzen wir uns dagegen?

Cyber Sec!
lS Academy



Multi Factor Authentication

Was du weist »  Passwort

Quelle: https://blog.lastpass.com/de/posts/2023/10/tracing-the-evolution-of-multi-factor-authentication

6 Cyber Security
) Academy



Multi Factor Authentication

Was du weist »  Passwort

Was du hast »  Token

Quelle: https://blog.lastpass.com/de/posts/2023/10/tracing-the-evolution-of-multi-factor-authentication

6 Cyber Security
) Academy



Multi Factor Authentication

Was du weist »  Passwort

Was du hast »  Token

Was du bist -  Biometrie

6 Cyber Sec Quelle: https://blog.lastpass.com/de/posts/2023/10/tracing-the-evolution-of-multi-factor-authentication
Academy




Multi Factor Authentication

Was du weist >  Passwort
Mind. 2 o
Was du hast » Token unterschiedliche
verwenden!

Was du bist » Biometrie

Quelle: https://blog.lastpass.com/de/posts/2023/10/tracing-the-evolution-of-multi-factor-authentication

6 Cyber Security
) Academy



Jetzt seid Ihrdran! ¢

Cyber Security




Praxisibung - Multi Factor Authentication

Ablauf [0 Dokumentation

Anhand der gefundenen dig. Liste mit MFA

. . . Accounts
Identitaten, aktiviert MFA - wo es
moglich ist
Tipps Zeit & Format ©
Beginnt mit den Social media Accounts 20 min Recherche
— Vor allem LinkedIn 5 min Diskussion

6 Cyber Security
) Academy



Safe Browsing ¢

Cyber Security




Auf was achtet ihr
beim Verwenden des
Browsers?

6 Cyber Security
) Academy
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Safe Browsing

Cyber Security
Academy

Add-Blocker

Grundeinstellungen

@\

\ (/)



Live Demo

Safe Browsing

6 Cyber Security
) Academy



Lernziele ¢

Was ist eine digitale Identitat? \/
Warum ist Passwortsicherheit

wichtig? \/

Wie verwende ich meinen \/
Browser richtig?

6 Cyber Security
) Academy




Inhalte ©

Digitale Incident
Identitaten Res ponse

Cyberangriffe Datenschutz

6 Cyber Security
) Academy



Incident Response 3 £

Das wichtigste im Uberblick

6 Cyber Security
) Academy



Lernziele &

Was sollte ich machen wenn ich
einen Incident wahrnehme?

Welchen Prozess gibt es flr
einen Incident?

Was benétigt ihr taglich zum
Arbeiten?

Cyber Sec!
\S Academy



Richtiges Verhalten |«

Cyber Security




@

Was wirdet ihr jetzt
tun?

6 Cyber Security
) Academy



Was tun bei einem Angriff/Verdacht?

Offnen von
Links/Anhéangen
vermeiden

Andern von

Passwortern inkl.

Account Logout

Internet-
verbindung
Trennen

6 Cyber Security
) Academy

Verhalten



S

Was tun bei einem Angriff/Verdacht?

Mitarbeiter:innen
verstandigen

Nichts

Meldung

andere

Stakeholder und

ggf. Behoérden
verstandigen

Cyber Security
Academy




S

Was tun bei einem Angriff/Verdacht?

’ N ’ N

/4 , 1\ (4 1
Offnen von , o

| : ” ] | Mitarbeiter:innen |
Links/Anhéangen e

| . I | verstdndigen I

vermeiden g

: ® : I

: m S ! ® !

[ Andern von , 0 [ Nichts —a

l Passwaértern inkl. n | [ weiterleiten an n |

: Account Logout [ : andere : 0

o ! !

[ o ! [ D |

l Internet- | l Stakeholder und u |

[ verbindung : [ [ ggf. Behérden I

\\ Trennen ] \\ verstandigen ]

Cyber Security

Academy



Was tun nach einem Angriff/Verdacht?

Scan von
Betriebssystem
auf Malware

Falls notwendig
Backups
einspielen

6 Cyber Security
) Academy

Security
Einstellungen
an Systemen

prufen

Datenschutz
Meldung falls
notwendig

Nacharbeit



Regularer Prozess
eines Incidents (=

Cyber Security




Incident Response Prozess

|I'ICidCI‘It Logs von Servern, IT-Manager,
Apps undDevices GF

%

Meldung an

relevante Incident 15
ncidentlosen

Beteiligte Hilfe anfordern & Aufrdumen

Expertiinnen,
Stakeholder?

IT-Manager, GF, Dep.,
Stakeholder etc.

MA, GF, IT,
Stakeholder

6 Cyber Security
) Academy



Jetzt seid Ihrdran! ¢

Cyber Security
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Praxisiibung - Business Continuity

Ablauf [

Uberlegt euch, was ihr téglich zum
Arbeiten benétigt. Hardware,
Software und sonstige digitalen
Assets.

Tipps
Geht einen normalen Arbeitstag durch
und Uberlegt euch was ihr braucht.

Cyber Security
Academy

Dokumentation

Auflistung der
Assets

Klassifizierung
nach Kritikalitéat

Zeit & Format £

20 min
5 min Diskussion



Lernziele &

Was sollte ich machen wenn ich \/
einen Incident wahrnehme?

Welchen Prozess gibt es flr \/
einen Incident?

Was benétigt ihr téiglich zum \/
Arbeiten?

6 Cyber Security
) Academy




Inhalte ©

Digitale Incident
Identitdaten Response

Cyberangriffe Datenschutz

6 Cyber Security
) Academy



Zeit fur ein Quiz! €

Cyber Security




Datenschutz :

ein grober Uberblick

6 Cyber Security
) Academy



Lernziele ¢

Was ist Datenschutz?*

Was sind personenbezogene
Daten und Datenverarbeitung?*

Was versteht man unter den
Betroffenenrechten?*

6 Cyber Sec *Laut Datenschutz Grundverordnung der Europdischen Union
Academy




Was versteht ihr unter
dem Begriff
Datenschutz?

6 Cyber Security
) Academy



Datenschutz Grundverordnung (DSGVO)

Cyber Sec!
lS Academy



Was ist Datenschutz laut DSGVO ?

Schutz von
personenbezogenen Daten

6 Cyber Security
) Academy



Was sind personenbezogene Daten (PII) ?

Pl

6 Cyber Security
) Academy
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Was sind personenbezogene Daten (PII) ?

Personally Identifiable Information

Cyber Security
Academy



Was sind personenbezogene Daten (PII) ?

alle Informationen, die sich auf
identifizierbare Person beziehen

6 Cyber Security
) Academy



Was sind personenbezogene Daten (PII) ?

¢ N

Name Adresse Telefonnummer

W
]
E-Mail-Adresse Geburtsdatum Gesundheitsdaten

6 Cyber Security
) Academy




Was ist Datenverarbeitung laut DSGVO?

Datenverarbeitung im Sinne der DSGVO
bedeutet jegliche Erhebung,
Speicherung, Nutzung oder Weitergabe
personenbezogener Daten (PII).

6 Cyber Security Quelle: https://www.wko.at/datenschutz/eu-dsgvo-wichtige-begriffsbestimmungen
) Academy
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Was ist Datenverarbeitung laut DSGVO?

kurz gesagt...

Irgendwas mit Pll tun

Cyber Sec!
Academy



Giltdie DSGVO auch
fuir mein
Unternehmen?

6 Cyber Security
) Academy



Gilt die DSGVO auch fur mein Unternehmen?

kurz gesagt...

Cyber Sec!
lS Academy



Gilt die DSGVO auch fur mein Unternehmen?

Die DSGVO gilt...

fur alle Unternehmen in der EVU.

inhaltlich, wenn ,,personenbezogene

Daten (PII)” vorliegen und diese
,verarbeitet” werden.

6 Cyber Security Quelle: https://europa.eu/youreurope/business/dealing-with-customers/data-protection
) Academy




Was ist das
Minimum, das ich
tun sollte? |/

Cyber Security



Was ist das Minimum, das ich tun sollte?

Die Betroffenenrechte
einhalten

6 Cyber Security
) Academy



Jetzt seid Ihrdran! ¢

Cyber Security



S

Praxisiibung - Datenanfrage

Ablauf [

Stellt eine Auskunftsanfrage uber
eure personlichen Daten an das
Unternehmen eurer Wahl.

Tipps

lhr wollt eine schnelle Antwort?
Sendet die Anfrage an Google oA.,
die haben den Prozess automatisiert

Cyber Security
Academy

Dokumentation

Bestéigigung von
Datenanfragen.de

Zeit & Format

10 min Anfrage
stellen




Praxisiibung - Datenanfrage

@"’E@

l'"

.-r al|

.n.

|.l

www.datenanfragen.de

6 Cyber Security
) Academy



Was sind die Betroffenenrechte laut DSGVO?

Recht auf
Einschrdnkung

Recht auf
Information

Recht auf Widerspruch
Recht auf P

Auskunft

Recht auf Loschung

Recht auf
Berichtigung

Recht auf
Datentibertragbarkeit

6 Cyber Security
) Academy




Was muss ich als Unternehmen machen?

Auskunftsanfrage
fristgerecht beantworten

1 Monat

Cyber Sec!
lS Academy



Auskunftsanfrage - der Prozess

Identitdat prafen

Prifen, ob ich Auskunft erteilen muss

Eingangsbestatigung senden
Informationen Uber betroffene Daten
sammeln
Antwort (in geigneter Form)
aufbereiten
Auskunftsanfrage fristgerecht
v bearbeiten

6 Cyber Security
) Academy



Was ist fur euch wichtig?

Identitat prafen

Prifen, ob ich Auskunft erteilen muss

Anfrage rechtzeitig
Eingangsbestatigung senden e an ZUSta ndige
Informationen Uber betroffene Daten Person Weitergeben !

sammeln

Antwort (in geigneter Form)
aufbereiten

Auskunftsanfrage fristgerecht
A\ bearbeiten

6 Cyber Security
) Academy



Lernziele ¢

Was ist Datenschutz?* \/

Was sind personenbezogene
Daten und Datenverarbeitung?* \/

Was versteht man unter den
Betroffenenrechten?* \/

6 Cyber Sec *Laut Datenschutz Grundverordnung der Europdischen Union
Academy




Jetzt seid Ihrdran! ¢

Cyber Security
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Praxistibung - Detektivarbeit &

Ablauf [

Versucht méglichst viel Gber euch
und den eure Firma im Internet
herauszufinden

Uberlegt euch wie diese Daten
missbraucht werden konnen

Cyber Security
Academy

Dokumentation

Notiert die
relevantesten
Informationen und
zugehoérigen Quellen

Zeit & Format

20 min Recherche
5 min Diskussion




Was konnte ein
Hacker & jetzt damit
Anfangen? ~

Cyber Security




Live Lookup -
Lakeside Park

Cyber Security




Recap &

mit den Highlights aus dem Kurs

6 Cyber Security
) Academy
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Cyberangriffe

Cyberangriffe sind allgegenwirtig

Phishing Mails kénnen tauschend echt aussehen,

liiberlegt zwei mal vor dem Offnen eines links

Achtet darauf, wo ihr eure Daten ablegt

Cyber Sec!
Academy



Digitale Identitaten

Verwendete sichere Passworter, vorallem beidem
Masterpasswort

AktiviertMFA, wo es moglichist

Loscht inaktive Accounts, sowie zugehorige
Credentials aus dem Safe

& Reademy <s



S

Incident Response 3¢ £

Wenn wirklich ein Incident passiert bewahrt Ruhe,
keine uniiberlegten Handlungen

Meldet den Vorfall an die zustédndige Person

Verwendet dafiir einen sicheren Kanal

Cyber Sec!
Academy
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o

Datenschutz (¢

Jedes Unternehmeninder EU muss die DSGVO
einhalten, bei VerstoR muss man Strafe bezahlen

Minimiert wenn meoglich die Erhebung von Pli

Achtet auf Auskunftsanfragen, die miissen binnen
einem Monat korrekt bearbeitet werden

Cyber Sec!
Academy



Inhalte ©

Incident

Datenschutz
Response

6 Cyber Security
) Academy



Habt ihr noch
Fragen? g~

Cyber Sec!
lS Academy



Zusatzinhalte <=

Zusatzinformationen und noch wichtige
Themen

6 Cyber Security
) Academy



WIE KANN
MAN SICH ALS
UNTERNEHMEN
VOR SPOOFING
SCHUTZEN?

Cyber Security



SCHUTZ VOR SPOOFING

- SPF

Sender Policy Framework
- DKIM

DomainKeys Identified Mail
- DMARC

Domain-based Message Authentication, Reporting, and

Conformance

6 Cyber Security
) Academy




SPF

- Sender Policy Framework
- Verhindert das Fdlschen von Absenderadressen

- Festlegen, aus welchen Bereichen Mails versendet werden

- |P-Adresse

- Netzwerkbereiche

- Kann aus Mail-Header ausgelesen werden

- Wird Uber TXT Eintrag festgelegt

6 Cyber Security
) Academy



SPF I

DNS-Server

m F— % SPF-Record mit allen autorisierten
Absender-Servern

SPF-Record SPF-Record
abrufen

! s E-Mail als
SPAM behandeln

LN B
E-Mail SPF
— GEED & =, @ v
Absender Prifen vertravenswirdig
Mailserver des
Empfdngers
Cyber Security Quelle: https://www.spf-record.de/
lS Academy
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SPF Il

s )
Allows servers
(mx) and the

current [P address

IP addresses that may

(a) to send el !
SPF e-mails from the e 1‘HE_‘IT Dfr re ;l}
domain e-mails for the

Version \ y. domain

(v=spfl)mx a)ip4:10.6.0.01/32 ip4:152.168.0.1/28
@:nsi.example.com @Anclude:3rdparty.com)~all)

Soft rejects all e-mails
that do not match the

Any other server

Any domains that
hostname that may -

may deliver/relay

deliver or relay . previous IP
. - e-mails for the
e-mails for the d . addresses/hostnames
domain omain Jdomains

Quelle: https://www.pair.com/support/kb/what-is-an-spf

BeISpIel v=spfl include:spf.w4ymail.at include:_spf.google.com ~all

6 Cyber Security
) Academy




SPF 1l

SPF existiert & stimmt mit Absender Uberein

X-Received-SPF: pass ( mx0Q4.ispgateway.de: domain of sender-domain.tld designates

Sender-Server-IP as permitted sender )

SPF existiert & stimmt nicht mit Absender Uberein

X-Received-SPF: fail ( mx02.ispgateway.de: domain of sender-domain.tld does not

designate Sender-Server-IP as permitted sender )

SPF existiert nicht

X-Received-SPF: none ( mx15.ispgateway.de: domain of sender-domain.tld does not

provide an SPF record )

6 Cyber Security
) Academy




=) Sending DKIM-SIGNATURE
E Mail Server Send DKIM-signed included in headers
Email *

Private
DKIM key l Recieve Email

P

DKIM

- DomainKeys Identified Mail
- Methode zur E-Mail
epe o Receiving Mail Server
AuthentIfIZIerung l frzt:t;:l:i:::;gdg:;u(e

i

Fetch example.com DKIM record

- Verifizierung mittels Public & — eaomaiay

Private Key example.com

Validate message using

- KO n n G US Mail_ Header Return example.com public key from DKIM

DKIM record DNS entry

ausgelesen werden
- Wird Uber TXT Eintrag festgelegt

Yes

DKIM Pass DKIM Fail
6 Cyber Secu rity Quelle: https://www.duocircle.com/resources/what-is-dkim
Academy



DKIM I

v=1; a=rsa-sha256;
d=example.com;

bh=uMixy@BsCghbru4fqPZQdeZY5Pq865sNANOAXNgUSOs=;

b=LiIvJeRygMo0gngiCygwpiKphJljYezb5kXBKCNj8DqRVcCk70bK60Ug40+EUfEDB
tRYQfQhgIkx5m70IqA6dP+DBZUcsJyS9C+vm2xRK7qyHi2hUFpYS5pkeiNVoQk/Wk4w
ZG4tu/g+0AL9mS7VX+64FXr79MPWOMRRmMI3 TNwIU=

v= DKIM Version

a= Algorithmus, der zur Berechnung der digitalen Signatur / Erzeugung des Hashes des E-Mail-Textes verwendet wird
d= Domainname des Absenders.

bh= Hash des E-Mail-Textes

b= Digitale Signatur — aus h und bh erzeugt & mit dem privaten Schltssel signiert

6 Cyber Security
) Academy




DMARC

Sender’s
Inbox

Sending

Organization's
DEARC DNS Server

Published

R
DMARC Record )

" 5

6 Cyber Security
) Academy

DMARC

Check sending org's
DMARC record
upon receipt

nn--0

{ ) Sends Emall {10 ¢ Sends Emall
~—x
> Hi--Q
"num--0
Sending Org's
o Email Server
n

Send Reports Back

0

Rejected - failed

DMARC policy,
message is dropped

and not delivered at all.

Recipient’s
> Inbox

Recipient’s
Email Gateway

o

Vv

Quarantine - failed
DMARC poll




DMARC I

v=DMARC1; p=none; rua=mailto:dmarc-reportsamydomain.com

p=none — Mails werden Uberwacht, jedoch keine Malinahmen
p=quarantine — Unautorisierte Mails gehen in den Spam-Ordner

p=reject — Unautorisierte Mails werden nicht zugestellt

6 Cyber Security
) Academy



SPF [ DKIM [ DMARC - SCHUTZEN VOR

- Domain-Spoofing: Falschen von Unternehmensdomain fur legitime E-Mails

- E-Mail-Spoofing: Falschung von E-Mails

- Business E-Mail Compromise (BEC): Management fordert Geld [ Daten

- Impostor E-Mails: Betriger geben sich als jemand anders aus

- Phishing-E-Mails: Installation von Malware [ Zugangsdaten Weitergabe.

— Consumer-Phishing: E-Mails an Kunden — Datendiebstahl

- Partner-Spoofing: Fdlschung von Geschdafts-E-Mails zur
Zahlungsmanipulation

- Whaling: Falschung von E-Mails an leitende Mitarbeiter fur finanziellen Gewinn

6 Cyber Security
) Academy



SICHERES SURFEN IM INTERNET

Cyber Security




KENNST DU
TOOLS, UM
WEBSEITEN ZU
PRUFEN?

Cyber Security



5

TOOLS

- Google Safe Browsing: https://developers.google.com/safe-browsing

- VirusTotal: https://www.virustotal.com/gui/home/upload

- URLVoid: https://www.urlvoid.com/

- Sucuri SiteCheck: https://sitecheck.sucuri.net/

- Morzilla Observatory: https://observatory.mozilla.org/
- Qualys SSL Labs: https://www.ssllabs.com/ssltest/

- OpenDNS PhishTank: https://www.phishtank.com/

- Clickjacker: https://clickjacker.io/

Cyber Security
Academy


https://developers.google.com/safe-browsing
https://www.virustotal.com/gui/home/upload
https://www.urlvoid.com/
https://sitecheck.sucuri.net/
https://observatory.mozilla.org/
https://www.ssllabs.com/ssltest/
https://www.phishtank.com/
https://clickjacker.io/

OFFENTLICHE NETZWERKE

Cyber Security




WIE SICHER
SIND
OFFENTLICHE
NETZWERKE?

Cyber Security
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OFFENTLICHE NETZWERKE

How Safe Public Wi-Fi is to Users

Not sure (9%)

Not safe at all (5%) Completely safe

(23%)

Somewhat unsafe
(20%)

Somewhat safe
(43%)
Source: Forbes Advisor Forbes ADVISOR

Cyber Security
Academy
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OFFENTLICHE NETZWERKE II

Most Common Places People Use Public Wi-Fi

Cafe or restaurant 38.0%
Hotel 38.0%
Library 33.0%
Airport 32.0%
Retail store 31.0%
School 30.0%

Public transportation 29.0%

Traveling internationally 29.0%

Source: Forbes Advisor FOI'beS ADVISOR

Cyber Security
Academy
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OFFENTLICHE NETZWERKE Il

Most Common Places to Have Information
Compromised on Public Wi-Fi

0% 5% 10% 15% 20% 25%

Cafe or restaurant

Airport

Hotel

Fast food restaurant

Library

Public transportation

Retail store

School

Traveling internationally

Source: Forbes Advisor Forbes ADVISOR

Cyber Security
Academy




OFFENTLICHE NETZWERKE IlII

- Cyberstalking
- Kriminelle Uberwachen Aktivitaten
- Browsing Verhalten [ Browserverlauf
- ldentitatsdiebstahl
- Sammeln von Anmeldedaten & Passworter
- Finanzdaten
- Malware Uber Router ausspielen

- DNS resolution auf Fake Seiten
- Captive Portal mit Schadeware

6 Cyber Security
) Academy



OFFENTLICHE NETZWERKE IIllI

- Automatisches verbinden mit 6ffentlichem WLAN deaktivieren
- Personlichen Hotspot verwenden
- Wenn du verbunden bist:

- Applikationen im Hintergrund beenden

- z.B.Cloud Syncs, etc

- Daten werden nicht Ubertragen und kbnnen auch nicht weitergegeben werden
- Keine personlichen Daten weitergelben

- Login bei Banken [ Gesundheits Datenbanken / Anmeldungen / ..

- VPN Benutzen

-  Deine Verbindung wird verschlUsselt
- z.B.NordVPN

6 Cyber Security
) Academy



SICHERER UMGANG MIT DATEIEN

Cyber Security




AUF WAS
ACHTESTDUIN
BEZUG AUF
DEINE DATEN?

Cyber Security



ARBEITSGERATE / BURO

- Authentifizierung bei PC [ Laptop [ Tablets / Telefon /[ ..

- Immer sperren, wenn Platz verlassen wird
- Autolock aktivieren (1 - 3 Minuten)
- Unbefugter Zugriff kann zu Datenleak fUhren

- WLAN

- Sicheres Passwort & WPA3 VerschlUsselung

- WLAN der Mitarbeiterinnen nicht an Kunden weitergeben

- Potenzieller Zugriff auf NAS / Interne im Netzwerk erreichbare Dokumente
- Positionierung von Monitoren & Informationen

- Einsehen von Daten [ Passwértern durch Glastiren

6 Cyber Security
) Academy



DEMO: DATEN LEAK BROWSER COOKIES

6 Cyber Security
) Academy



FIREWALL & ANTIVIRUS

- Daten am PC [ Laptop verschlusselt speichern

-  Mac - FileVault
- Microsoft BitLocker

- Linux - VeraCrypt
- Firewall aktivieren & konfigurieren

- Antivirus

- Microsoft Defender

- Avast Antivirus

6 Cyber Security
) Academy



DATENSICHERHEIT

- Sensible Daten
= Share Uber Passwortmanager
- OneTime Sends
- https://dead-drop.me/
- Achtung: Selfhosted Tools am besten (https://github.com/FlowMo7/dead-drop)

— Cloud Links

- Dokumente & Dateien
- Zugriff auf User einschrénken
- Keine 6ffentlichen Links
- Interne Daten
- Uber VPN zugdnglich machen

6 Cyber Security
) Academy


https://dead-drop.me/
https://github.com/FlowMo7/dead-drop

DATENSICHERHEIT Il

- RegelmdRige Schulungen [ Awareness schaffen

- RegelmdlRige Backups erstellen
- Auf anderen Systemen
- Nicht 6ffentlich zugdnglich aufbewahren

- Verschlusseln

6 Cyber Security
) Academy



BEISPIEL: SCREEN LOCK

Cyber Security




GRUNDLAGEN DER NETZWERKSICHERHEIT

6 Cyber Security
) Academy



KONFIGURATION

Standard Anmeldedaten dndern

- Router
- admin [ admin1234

WIiFi Protection — mindestens WPA2

Sicheres Passwort wdhlen
- Siehe Passwortsicherheit

- Vermeiden, dass Nachbarn [ Externe das PW erraten kénnen
—  Achtung bei externen Gerdaten

- Staubsaugerroboter, Backrohr
- Haben coole Integration, und kédnnen von extern bedient werden

- Hersteller schauen sich aber auch oft an, was im Netzwerk passiert & berichten nach Hause
- Eigenes Subnetz [ VLAN [ Gastzugang — Entkapseln vom eigentlichen Traffic

6 Cyber Security
) Academy



KONFIGURATIONII

- Falls Standard Router mit wenig Funktionen

- Standard Router im Bridge Modus verwenden
- Router mit mehr Moglichkeiten installieren — z.B. UniFi Dream Router

- Eigener NAS (Network Attached Storage)
- Im besten Fall nicht nach von aulRerhalb zugdnglich
- Backup aller wichtigen Daten und Konfigurationen
- Wenn 6ffentliche Dienste
- Nur Protokolle, die auch bendétigt werden
- So wenig wie moglich freigeben
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KONFIGURATION I

- Firmware und Betriebssysteme aktuell halten

- Router Firewall
- Aktivieren und Sicherheitseinstellungen erweitern
- Traffic prufen
- Welche Protokolle werden verwendet?

- Was passiert z.B. wenn ich nicht zu Hause bin?

- Regelmdlig prufen, welche Gerdte in meinem Netzwerk sind
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