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Cyberangriff Szenario
Ein ganz normaler Tag ….
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Achtung!
Alle Ihre Dateien wurden verschlüsselt! 

Sie haben keinen Zugriff mehr auf Ihre 
Daten.Wenn Sie wieder auf Ihre Dateien 
zugreifen möchten, müssen Sie ein Lösegeld 
bezahlen.

Anleitung zur Zahlung:

Cyberangriff Szenario
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Welche ersten Schritte 
würden Sie unternehmen, 
um auf diesen Angriff zu 

reagieren? 

Wie würden Sie Ihre 
Daten und Ihr 

Unternehmen schützen?



Seite 6

Einleitung
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Realität Cyberangriffe
Kein seltenes Ereignis! 2022 bis 2023 + 9,4%

Was tun? Vorsorge und Reaktion vorbereiten
Vorbereitung und Kenntnis über potenzielle Bedrohung
Proaktive Maßnahmen zur Risikominimierung
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Aktuelle Bedrohungen
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Phishing (Nr. 1. Problem in Österreich)
Angriffe auf Zugangsdaten
Per E-Mail, SMS oder über betrügerische Anrufe (Social Engineering)

Man-in-the-Middle Attacken

Denial of Service Attacken

Malware
z.B. Ransomware 
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Ziel des Workshops
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CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

HEUTE
gemeinsam für Situation vorbereiten

NACH DEM WORKSHOP
Notfall-Leitfaden weiterentwickeln und lesen
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Vorstellung & Sensibilisierung

Einleitung

Ihren Leitfaden erstellen

Abschluss & Ausblick
Seite 9FH CAMPUS 02 // 

AGENDA

CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

Geschäftsprozesse

Dokumentation

Kommunikation

Notfallteam

Vorgehensplan



Wie können wir uns 
bestmöglich vorbereiten?

EINLEITUNG
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Einleitung
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Keine Frage mehr ob man angegriffen wird, sondern wann!
JEDES Unternehmen ist ein potenzielles Ziel

Maßnahmen setzen um…
Risiko eines erfolgreichen Angriffs zu minimieren
schnell und zielgerichtet zu reagieren
Auswirkungen eines Angriffs zu minimieren

Dem Chaos vorbeugen…
mit organisatorischen Maßnahmen 
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Einleitung
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Offene Diskussion
Mitmachen erwünscht
Individuelle Probleme erfordern individuelle Lösungen

Ihr Input ist für den Output wichtig
Eigene Problemstellungen
Verschiedene Lösungen und ToDo‘s

Erarbeiten Sie Ihren individuellen Plan
Arbeitsblätter für jedes Kapitel vorhanden
Wichtig: intern mit verantwortlichen weiter verfolgen



Die Ergänzung zu Ihrem 
technischen Sicherheitskonzept

DER LEITFADEN

F H  C A M P U S  0 2  / /

CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen
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Der Leitfaden
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Zweck des Leitfadens
Als Unternehmen im Angriffsfall handlungsfähig bleiben
Im Vorfeld diesbezüglich Gedanken machen

Gefördert durch DIH-Süd Kooperation
Ziel: Unterstützung von KMUs gegen Cyberkriminalität
Basis: Interviews mit Expert*innen und Betroffenen

Disclaimer
Regelmäßige individuelle Prüfung und Anpassung
Leitfaden ist eine Ergänzung zum techn. Sicherheitskonzept, kein Ersatz!
Professionelle Unterstützung im Angriffsfall wird empfohlen
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CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

GeschäftsprozesseGeschäftsprozesse
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Der Leitfaden
…Geschäftsprozesse identifizieren
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Ziel
Kritische Systeme & Geschäftsprozesse identifizieren
Risikoanalyse aller IT-bezogenen Komponenten
Diese Liste priorisieren  „Was muss täglich laufen?!“
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Der Leitfaden
…Arbeitsblatt Geschäftsprozesse
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Gruppen: 2-4 Personen

Zeit: 15 min.

Angabe: 
Gehen Sie die aktuellen Arbeitsblätter allein oder 
gemeinsam in der Gruppe durch und versuchen Sie 
alle Fragen bestmöglich zu beantworten.

Versuchen sie Ihre eigenen individuellen Probleme 
und möglichen Lösungen zu identifizieren
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CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

Geschäftsprozesse

Dokumentation
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Der Leitfaden
…Dokumentation offline bereitstellen
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Frage
Habe ich im Angriffsfall Zugang zu Dokumenten und wichtigen Informationen?
 Dokumenten, Auftragslisten, Kontaktdaten, Services, Tools, …

Ziel
Essenzielle Dokumente und Informationen offline sichern
z.B.: wichtige Telefonnummern, Vorgehen im Angriffsfall, …
Am besten in Papierform an sicherer Stelle ablegen
Auf Zugänglichkeit und Aktualität der Dokumente achten!
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Der Leitfaden
…Arbeitsblatt Dokumentation
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Gruppen: 2-4 Personen

Zeit: 5 min.

Angabe: 
Gehen Sie die aktuellen Arbeitsblätter allein oder 
gemeinsam in der Gruppe durch und versuchen Sie 
alle Fragen bestmöglich zu beantworten.

Versuchen sie Ihre eigenen individuellen Probleme 
und möglichen Lösungen zu identifizieren
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CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

Geschäftsprozesse

Dokumentation
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Der Leitfaden
…Kommunikation planen
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Fragen
Wen rufen Sie ohne ein Telefon oder MS Teams an?
..bzw. WIE rufen Sie irgendwen an?

Ziel
Wichtig zu wissen, wen man wie kontaktieren kann
Wer darf Informationen weiterleiten?
Welche Informationen dürfen wohin?
 Kolleg*innen, Kunden & Partner, Medien, …
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Der Leitfaden
…Kommunikation planen - Beispiele
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Der Leitfaden
…Arbeitsblätter Kommunikation
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Gruppen: 2-4 Personen

Zeit: 10 min.

Angabe: 
Gehen Sie die aktuellen Arbeitsblätter allein oder 
gemeinsam in der Gruppe durch und versuchen Sie 
alle Fragen bestmöglich zu beantworten.

Versuchen sie Ihre eigenen individuellen Probleme 
und möglichen Lösungen zu identifizieren
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CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

Geschäftsprozesse

Dokumentation

Kommunikation

Notfallteam
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Der Leitfaden
…Notfallteam aufstellen
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Fragen
Wer muss im Angriffsfall sofort Bescheid wissen?
Wer koordiniert die weiteren Abläufe?
Wer trägt die Verantwortung und entscheidet?

Ziel
Notfall-Erstkontakt identifizieren
Krisenstab vorab bilden und Ersatz definieren
Leitung des Notfallteams definieren
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Der Leitfaden
…Arbeitsblatt Notfallteam
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Gruppen: 2-4 Personen

Zeit: 5 min.

Angabe: 
Gehen Sie die aktuellen Arbeitsblätter allein oder 
gemeinsam in der Gruppe durch und versuchen Sie 
alle Fragen bestmöglich zu beantworten.

Versuchen sie Ihre eigenen individuellen Probleme 
und möglichen Lösungen zu identifizieren
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CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

Geschäftsprozesse
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Kommunikation
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Der Leitfaden
…Vorgehensplan vorbereiten

FH CAMPUS 02 // Seite 38

Wenn alle anderen Fragen beantwortet wurden:
Checkliste für den Ernstfall erstellen

Ziel: 
Checkliste mit 
1. Analyse
 Was ist passiert, was ist betroffen

2. Angriff stoppen
 Ausbreitung verhindern, Risko minimieren

3. Krisenstab einberufen
 Kommunikation & weiteres Vorgehen
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CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

Weiteres

Geschäftsprozesse

Dokumentation

Kommunikation

Notfallteam

Vorgehensplan
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Der Leitfaden
…Weiteres
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Intro zur Aufgabe
Je nach Branche, Versicherungsangebot in Betracht ziehen
Diese kann in allen Bereichen sofort unterstützen

Erklärung & Durchführung
Versicherung im Angriffsfall immer sofort einbinden!
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CYBERANGRIFF 
NOTFALLPLAN

für Ihr
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Weiteres
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Die Ergänzung zu Ihrem 
technischen Sicherheitskonzept

ABSCHLUSS & 
AUSBLICK
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Abschluss & Ausblick
…nach dem Angriff: Aufarbeitung des Vorfalls

FH CAMPUS 02 // Seite 43

Nach dem Angriff ist vor dem nächsten Angriff!

Reflexion mit dem Kern-Team
Was hätte besser laufen können?  Lessons learned – Workshop
Retrospektive (siehe Arbeitsblatt Retrospektive im Leitfaden)
Die Büropflanzen Frage (Perspektivenwechsel)

Reflexion mit dem Rest
Siehe Leitfaden
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Vorstellung & Sensibilisierung

Heutiger Fokus & Output

Der Leitfaden
Geschäftsprozesse
Dokumentation
Kommunikation & Verantwortung
Vorgehen-Checklist
Versicherung & Rechtliches

Abschluss & Ausblick
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AGENDA

CYBERANGRIFF 
NOTFALLPLAN

für Ihr
Unternehmen

Weiteres

Geschäftsprozesse

Dokumentation

Kommunikation

Notfallteam

Vorgehensplan
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Weitere Weiterbildungen
https://www.campus02.at/wirtschaftsinformatik/weiterbildung/
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Vielen Dank
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